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Il existe de nombreuses opportunités de filtrage
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Le sujet du jour : filtrage des flux sortants
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Les charges de travail et le stockage
des données sont découplés
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S3, Partage de fichiers, Base de données, File de messages ..
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Les charges de travail et le stockage
des données sont découplés
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Les possibilités d'implémentation

e Filter nativement au moyen d’ Egress Network Policy

e Filtrer en aval par un Firewall “classique”
o Utiliser de U'IPAM pour distinguer les Pods source
o Utiliser la Node Affinity pour distinguer les Pods source
o Utiliser les Egress Gateway pour distinguer les Pods source
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Strategie #1 :
filtrer avec les Network Policies, *
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Les flux sortants sont par défaut autorisés...
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Certains pods (verts) d’un
cluster mutualisé doivent
avoir acces a une ressource
extérieure, par exemple une
base de données.
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Méme ceux qui devraient étre filtrés...

Pourtant les autres pods (par
ex rouge) du cluster mutualisé
ne doivent pas avoir acces a
cette ressource extérieure.
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Utilisons une “egress Network Policy™

-

une egress NetPol
permet de bloquer le
flux sortant a
destination de
ressources internes
Kou externes a k8s
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Les Network Policy fonctionnent par
liste d’autorisation

O Les Network Policy sont dites “application centric” c'est- ;"
a-dire qu’elles s’appliquent directement sur les Pods (et non
sur les flux en transit).

@ En standard, les regles n'ont pas d’ordre car elles ne
spécifient que les flux a autoriser.

@ Une regle finale de Deny implicite est appliquée pour les @
Pods dés le moment qu’une Network Policy leur est ] o 4 —
appliquée. \owser |
Cette approche est parfaitement adaptée a la
—~ microsegmentation, au Zero Trust Network.

eTrusty 14
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Analyse d’une premiére egress NetworkPolicy

kind: NetworkPolicy cette politique s’applique

apiVersion: networking.k8s.io/v1l un!quement_aux Pods
metadata: qui font partie de ce

egress-allow namespace Y,

namespace: blue

la régle : )
concerne des matchLabels: ce’Fte politique s’applique
flux sortants app: bookstore uniquement aux Pods
role: api qui ont ces 2 labels
/

- Pozziiﬁf’;ggis. linterlocuteur du Pod doit )

app: bookstore posséder ce label pour
matcher la regle (et faire
partie du méme

namespace) J

ﬁ}e'ﬁusty src : https://github.com/ahmetb/kubernetes-network-policy-recipes
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https://github.com/ahmetb/kubernetes-network-policy-recipes

Les NetPol sont implémentées en iptables/netfilter
(ou eBPF)

node# iptables -n -L cali-po-_abDLit6fTnFw6lig4Kd

Chain cali-po-_abDLit6fTnFw6ligdKd (1 references)

target prot opt source destination

MARK all -- ©0.0.0.0/0 0.0.0.0/0 /* cali:Ze5J3_Y3hmkX4Me 7 */ /* Policy
default/knp.default.allow-except-websrv egress */ MARK xset 0x80000/0x180000

MARK all -- ©0.0.0.0/0 172.18.0.1 /* cali:FD0O4Igs10Wy@OLCV */ MARK and Oxfff7ffff
MARK tcp -- ©0.0.0.0/0 0.0.0.0/0 /* cali:YHDVp5ifh1SZWvBi */ multiport dports 80

mark match 0x80000/0x80000 MARK or ©x10000

NFLOG all -- ©0.0.0.0/0 0.0.0.0/0 /* cali:iCdg_ FGT7IuUTN7j */ mark match
0x10000/0x10000 nflog-prefix "APEQ|default/knp.default.allow-except-websrv" nflog-group 2 nflog-size 80
RETURN all -- ©0.0.0.0/0 0.0.0.0/0 /* cali:Gqsec90CBYQzMdcK */ mark match
0x10000/0x10000

Sous Calico, des chaines iptables sont créés : calico-fw (from workload) , -tw (to workload) , -po (policy)

EN
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La syntaxe est pointue

kind: NetworkPolicy

apiVersion: networking.k8s.io/v1

metadata: -
name: egress-allow Cette politique

namespace: default s'applique a [(oJIE
spec: (liste vide) les

podSelector: {} pods du

esress: namespace

- to:
- namespaceSelector: default

matchLabels:
" kubernetes.io/metadata.name: default
"~ “podSelector:
"~ matchLabels:
app: bookstore

Les pods ayant le label app=bookstore
dans un Namespace qui a le label
metadata.name: default

SN\
%TW?‘Y src = https://kubernetes.io/docs/concepts/services-networking/network-policies/

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1
metadata:
name: egress-allow
namespace: default
spec:
podSelector: {}
egress:
- to:
- namespaceSelector:
matchLabels:
" kubernetes.io/metadata.name: default
. - "podSelector:
" matchLabels:
app: bookstore

Les pods ayant le label app=bookstore
dans un Namespace qui a le label

metadata.name: default

17


https://kubernetes.io/docs/concepts/services-networking/network-policies/

L'écriture est parfois alambiquée

Seuls certains pods doivent accéder a un serveur externe.
Il faut donc appliquer une Network Policy Egress qui permet l'acces depuis certains Pods.
Par défaut, le reste des flux est interdit....

/Ia sortie en \

HTTP est
autorisé vers
172.18.0.1

uniquement pour
les Pods qui ont
le label

Qype=test

éﬂ]é1?usty
RIUG IS

apiVersion: networking.k8s.io/v1

kind: NetworkPolicy
metadata:
name: allow-websrv
spec:
podSelector:
matchlLabels:
type: test
policyTypes:
- Egress
egress:
- to:
- ipBlock:
cidr: 172.18.0.1/32
ports:
- protocol: TCP
port: 80

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy

metadata:
name: allow-except-websrv
spec:
podSelector: {}
policyTypes:
- Egress
egress:
- to:
- ipBlock:
cidr: 0.0.0.0/0
except:
- 172.18.0.1/32
ports:

- protocol: TCP
port: 80

la sortie en
HTTP est
autorisée
pour tous,
sauf vers
172.18.0.1

18




Les NetPol standards sont "namespacées”

Seuls certains pods doivent accéder a un serveur externe.
Il faut donc appliquer une NetPol Egress qui permet U'acceés depuis certains Pods.
Par défaut, le reste des flux est interdit....

.... enfin tant que cette Network Policy leur sera appliguée !

....ce qui ne sera pas le cas des Pods logés dans un namespace créé postérieurement.

BlueTrusty
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What you can't do with network policies (at least,
not yet) Src: https:/kubernetes.io/docs/concepts/services-networking/network-policies/

[ As of Kubernetes 1.25} the following functionality does not exist in the NetworkPolicy API, but you
might be able to implement workarounds using Operating System components (such as SELinux,
OpenVSwitch, IPTables, and so on) or Layer 7 technologies (Ingress controllers, Service Mesh

Perte de implementations) or admission controllers. In case you are new to network security in Kubernetes,
I'identité lors de its worth noting that the following User Stories cannot (yet) be implemented using the
interconnexion NetworkPolicy API.
avec le Legacy
e Forcing internal cluster traffic to go through a common gateway (this might be best served
[ with a service mesh or other proxy).6R EGRESS 6ATEWAY }

¢ Anything TLS related (use a service mesh or ingress controller for this).

¢ Node specific policies (you can use CIDR notation for these, but you cannot target nodes by
Gouvernance their Kubernetes identities specifically).

* Targeting of services by name (you can, however, target pods or namespaces by their labels,
which is often a viable workaround).

[ ¢ Creation or management of "Policy requests" that are fulfilled by a third party. ] Observabilité
¢ Default policies which are applied to all namespaces or pods (there are some third party
Politique de Kubernetes distributions and projects which can do this). /
filtrage [ ¢ Advanced policy querying and reachability tooling. ]
¢ The ability to log network security events (for example connections that are blocked or
\ [ accepted). ]
¢ The ability to explicitly deny policies (currently the model for NetworkPolicies are deny by
[ default, with only the ability to add allow rules). }

¢ The ability to prevent loopback or incoming host traffic (Pods cannot currently block 20

N
BlueTrusty » N
T localhost access, nor do they have the ability to block access from their resident node).


https://kubernetes.io/docs/concepts/services-networking/network-policies/

Des Network Policy "étendues” sont nécessaires

apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:

name: gnp-allow-from-test

Par exemple, avec le plugin CNI

ProjectCalico, les Network Policy P
’ namespaceSelector: projectcalico.org/name not in

{"kube-system", "calico-system", "tigera-system"}
apportent -entre autres - types:
- Egress
. L. egress:
des actions distinctes (Allow, Deny, Log), - action: Allow
protocol: TCP
source:
selector: type == "test" &&
projectcalico.org/namespace == "default"
et peuvent s'appliquer a tout le Cluster deSti”atm”‘
nets:
- 172.18.0.1/32
(Global Network Policy) ports:
- 80

une sémantique plus riche

N
BlueTrusty 21
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https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule


https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule

Dernier obstacle

Attends !!

Je veux que les autres destinations soient accessibles en
HTTP(s), mais conserver ma regle en Deny All....

BTLEeTrusty
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Dernier obstacle : numérotation des regles

Attends !!

Je veux que les Pods puissent résoudre les noms de
domaine, mais conserver ma regle en Deny All....

10
20
30
40

éﬂ:éT?usty
N

Deny HTTP vers 172.18.0.1
Allow HTTP + HTTPS vers 172.16.0.0/16
Allow UDP+TCP/53 vers serveurs DNS

Deny All

https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule

apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:

name: allowhttp

spec:

order: 20

types:

- Egress

egress:

- action: Allow
protocol: TCP
source: {}
destination:

nets:

- 172.16.0.0/16
ports:

- 80

- 443

23


https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule

Stratégie #1 : Utilisons les Network Policy

BTLEeTrusty

¢ Natif et standard a K8s

v Conforme a la culture GitOps (parfait
pour les DevOps,SRE...)

¢/ Basé sur une liste d’autorisation

X Sémantique limitée, ce qui nuit a la
maintenabilité

¥ Nécessite une bonne compréhension des
mécanismes k8s et réseau, pas évident pour
les équipes “Legacy” ..

24



GUI des NetPol avec CalicoEnterprise

B' Policies Board

Filter: Show staged policies: true w E a ADD TIER

allow-tigera : security : platform default
elasticsearch-access quarantine ® 7/ logging default-deny ® 7/
[J tigera-elasticsearch [3 global [3 global [J tigera-elasticsearch
elasticsearch-internal allow-tigera-restricted-resource @® /' allow-kube-dns default-deny ®© 7/
[ tigera-elasticsearch [3 global (3 global 3 tigera-kibana
kibana-access block-feodo EARDEOLCY calico-node-alertmanager ¥ i
[3 tigera-kibana [3 global [3 tigera-prometheus
cnx-apiserver-access pci-whitelist calico-node-alertmanager-mesh: W 4
[J tigera-system [3 global [3 tigera-prometheus
+ ADD POLICY N ADD POLICY default-deny 7
[3 tigera-prometheus
prometheus 7
[3 tigera-prometheus

No Policy Traffic ®

+ ADD POLICY

Blue Trusty

T https://www.eksworkshop.com/beginner/120_network-policies/calico-enterprise/lab-3/


https://www.eksworkshop.com/beginner/120_network-policies/calico-enterprise/lab-3/

Ul des NetPol avec CalicoEnterprise

Create New Policy Rule

Define Ingress Policy Rule
Allow v Any Protocol ~

From:
Endpoint selector
O Matchall

@ Add Label Selector

Namespace selectors
° Namespaced O Match All O Global

@ Add Namespace Selector

Nets

@® Add CIDR Match

Service Account:
Names

@ AddName

Selectors
O Matchall

@ Add Label Selector

Service

@ Add service

)

BlueTrusty 26
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Strategie #2 :
filtrer en aval avec un Firewall ; +
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Probleme : les IPs sont souvent imprévisibles

BT\ueTrusty
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Les IP vues du Firewall sont :

celles des Nodes en mode Tunnel
celles des Pods en mode Native
Routing

—— - ———
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Tactique #1 : Placons les Pods a autoriser sur
des Nodes spécifiques

apiVersion: apps/vl
kind: Deployment

metadata:
ve 1 4 . name: netshoot
L'idee est de placer les Pods qui auront des spec:
autorisations de flux sur certains Nodes dont les IP SELEEhars
. ) . matchLabels:
publigues” sont connues type: test

template:
metadata:
labels:
type: test
spec:
containers:
- name: netshoot
image:
nicolaka/netshoot:latest
command: ["sleep", "infinite"]
nodeSelector:
zone: dmz

kubectl label node worker zone=dmz -overwrite

BlueTrusty



Tactique #1 : Placons les Pods a autoriser sur
des Nodes spécifiques

¢ Simplicité ¥ moindre optimisation du placement des Pods
X applicable uniguement en mode Tunnel/Encapsulation

X les Nodes n'ont pas vocation a étre éternels

N
Ei/ueTrusty 30



Tactique #2 : via IPAM, affectons des IP
réservées aux Pods a autoriser

On peut attribuer des IPs aux Pods selon leurs T e e o

labels ou leur NameSpace d’appartenance. kizd(; iPPool
metTadata:

name: 244-100-pool
spec:

cidr: 10.244.100.0/24

blockSize: 29

apiVersion: vi1
kind: Pod
metadata:
name: pod-ipam-pool
annotations:
cni.projectcalico.org/ipv4pools: '["244-1060-pool"]"
spec:
containers:
- name: nginx
image: nginx

ipipMode: Always
natOutgoing: true
nodeSelector: !all()

BlueTrusty




Tactique #2 : via IPAM, affectons des IP
réservées aux Pods a autoriser

On peut attribuer des IPs aux Pods selon leurs labels ou leur Namespace d’appartenance.Les plages
(CIDR) sont subdivisées en Blocs attribués aux Nodes.

NAME STATUS RESTARTS IP NODE

pod-ipam-pool Running © 10.244.100.204 basic-worker
pod-std-pool-6799fc88d8-dh2gv Running

0 10.244.0.195 basic-worker
pod-std-pool-6799fc88d8-f4dgc Running © 10.244.0.196 basic-worker
pod-std-pool-6799fc88d8-f7pmd Running © 10.244.0.134 basic-worker2

Dans un architecture sans SNAT (Transparent Mode, c-a-d pas d’encapsulation) on peut différencier les
Pods par leur adresse |IP au niveau de firewalls legacy sur le chemin vers les ressources externes.

Eﬂu\eTru_sty



Tactique #2 : via IPAM, affectons des IP
réservées aux Pods a autoriser

v Simple et élégant coté k8s

BT\ueTrusty

X Seul le mode Transparent/Native Routing est
pertinent pour cette stratégie ; en mode Encapsulation,
les Pods sont de toute fagcon SNATés

¥ En environnement Cloud managé (ex Azure AKS) , il
faut souvent débrancher UIPAM intégré et gérer le
routage avec le reste du réseau.

X La difficulté est d’annoncer les Pods CIDR au monde
extérieur, cela se fait classiguement en BGP (supporté
dans ProjectCalico)




Tactique #3 : utiliser une Egress Gateway,
c'est a3 dire une IP fixe de sortie Cluster

o e - R e R R R M R R R M R R R M R R R M R R R M R e S e e e e e .

L’IP vue du Firewall est celle de
'Egress Gateway (IP fixe)

—— - ———
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Tactique #3 : utiliser une Egress Gateway,
c’'est a dire une IP fixe de sortie

On crée le Pool des IP Publiques a utiliser et on crée un deployment de plusieurs Pods d’image

egress-gateway apiVersion: apps/vil
kind: Deployment
metadata:
[..]
apiVersion: projectcalico.org/v3 spec:
kind: IPPool replicas: 1
metadata: selector:
name: egress-ippool-1 matchLabels:
spec: egress-code: egw
cidr: 10.246.254.0/31 template:
blockSize: 31 metadata:
nodeSelector: "!all()" annotations:
cni.projectcalico.org/ipv4pools: "["egress-ippool-1"]"
labels:
egress-code: egw

On annote le namespace (ou le déployment) pour que ses Pods utilisent 'Egress Gateway

kubectl annotate ns <namespace> egress.projectcalico.org/selector="egress-code == egw"




Les mécanismes sous-jacents sont ceux de Linux

node# ip rule
0: from all lookup local

100: from 10.244.0.76 fwmark 0x80000/0x80000 lookup 250
32766: from all lookup main

32767: from all lookup default

node# ip route list table ©

default via 10.246.254.0 dev egress.calico table 250 onlink
default via 172.18.0.1 dev etho

blackhole 10.244.0.64/26 proto 80

10.244.0.65 dev calilb6d4f12a42 scope link

10.244.0.76 dev calib9e684847fd scope link

10.244.0.128/26 via 10.244.0.128 dev vxlan.calico onlink
10.244.0.192/26 via 10.244.0.192 dev vxlan.calico onlink
172.18.0.0/16 dev eth@ proto kernel scope link src 172.18.0.4

node# ip -d link show egress.calico
72: egress.calico: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1400 gqdisc noqueue state UNKNOWN mode DEFAULT group
default

link/ether 66:47:e2:9e:a4:63 brd ff:ff:ff:ff:ff:ff promiscuity @ minmtu 68 maxmtu 65535

vxlan id 4097 local 172.18.0.4 dev eth® srcport @ O dstport 4790 nolearning ttl auto ageing 300 udpcsum

Tables de routage multiples, vxlan...



Tactique #3 : utiliser une Egress Gateway,
c’est a3 dire une IP fixe de sortie

¥ Nécessite une topologie réseau supportée

v Simple et éléegant cote k8s (AWS et OnPrem)

v/ Méthode plus fiable que

NodeAffinity X Nécessite la version Entreprise de Calico

N ]
Ei'/ueTrusty 37
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Conclusion

Filtrez les flux sortants !

Utilisez les fonctionnalités avancées de votre plugin CNI pour écrire des politiques
de filtrage efficaces et maintenables (les GUI aident!)

Utilisez les fonctionnalités IPAM ou Egres Gateway de votre plugin CNI pour rendre
UIP des Pods distinguables
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Temps pour les questions...
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