
BlueTrusty - Powered by ITS GroupBlueTrusty - Powered by ITS Group

Stéphane REYTAN
sreytan@bluetrusty.com

Sécurisation réseau 
dans Kubernetes 

Episode 5



BlueTrusty fournit des services de CyberSécurité.

Nous fournissons des services de formation, d’audit 
et d’assistance sur Kubernetes et les architectures 
Cloud Native depuis 2017.

BlueTrusty est partenaire revendeur de Calico/Tigera 
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http://bluetrusty.com


L’ambition de cette série de webinars
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https://landscape.cncf.io/ 

https://landscape.cncf.io/


Avertissement

Je présente les architectures ou implémentations les 
plus fréquentes.

Kubernetes laisse beaucoup de liberté, je n’ai pas 
l’ambition d’être exhaustif dans cette présentation.

Kubernetes est encore un projet qui évolue : les 
fonctionnalités, limitations et patterns d’architecture 
présentés sont contemporains de ce webinar.

4



Quelles stratégies pour filtrer les flux 
sortants d’un Cluster Kubernetes ? 
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Episode 5



Agenda

● Le problème avec le filtrage des flux sortants
● Stratégie #1 : Egress Network Policy
● Stratégie #2 : Placer les Pods sur certains noeuds (Node Affinity) 
● Stratégie #3 : Utiliser IPAM pour discriminer les Pods
● Stratégie #4 : Utiliser des Egress Gateway
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Cluster

DB
externe

Node

Certains pods (rouges) d’un 
cluster mutualisé doivent avoir 
accès à une ressource extérieure, 
par exemple une base de 
données.

Les flux sortants sont par défaut autorisés…
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Cluster

DB
externe

Node

Mais  les autres pods (par ex bleus) 
du cluster mutualisé ne doivent pas 
avoir accès à cette ressource 
extérieure.

Tous les flux sortants… 
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Cluster

DB
externe

Node

D’une façon ou d’une autre, les accès 
rouge doivent être autorisés et les 
accès bleus bloqués.

Notre objectif : un filtrage des flux sortants
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Cluster

DB
externe

Node

Vu des ressources extérieures, les flux 
proviennent :

● soit des IP publiques/privées des 
Nodes (mode Tunnel/Encapsulation)

● soit de la plage globale des Pods 
PodSubnet CIDR, (mode 
Transparent/Native Routing)

Par défaut, les flux sortants sont indiscriminables



Agenda

● Le problème
● Stratégie #1 : Egress Network Policy
● Stratégie #2 : Placer les Pods sur certains noeuds (Node Affinity) 
● Stratégie #3 : Utiliser IPAM pour discriminer les Pods
● Stratégie #4 : Utiliser des Egress Gateway
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Philosophie

Les Network Policy (NP) sont dites “application 
centric” c’est-à-dire qu’elles s’appliquent directement 
sur les Pod (et non sur les flux en  transit).

Cette approche est parfaitement adaptée à la 
microsegmentation, au Zero Trust Network.
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Cluster

Cas d’usage des egress network policy 

DB
externe

Une egress NP permet 
de bloquer le flux sortant 
à destination des 
serveurs extérieurs à 
k8s

Node



Seuls certains Pods ont le droit d’accéder à une BdD externe.
Il faut donc appliquer une Network Policy (NP) Egress à tous les Pods dans tous 
les Namespaces (NS)

La NP Egress standard nécessite de lister tous les usages permis (pas d’action 
DROP, uniquement du ALLOW implicite) : tout ce qui n’est pas explicitement 
permis est bloqué*. 

(*) Ceci est le cas, dès qu’une NP s’applique à un Pod. Si un Pod n’est concerné par aucune NP, tout son trafic est autorisé
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Cas d’usage des egress network policy 



NS NS

BdD

Egress NP

Les Network Policy standard sont namespacées 15

Cluster k8s

Cas d’usage des egress network policy 



Cluster k8s

NS NS NS

BdD

Egress NP

Création 
d’un nouveau NS !!
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Cas d’usage des egress network policy 
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Src: https://kubernetes.io/docs/concepts/services-networking/network-policies/ 

Gouvernance

ObservabilitéObservabilité

GouvernancePolitique de 
filtrage

Perte de 
l’identité lors de 
interconnexion 
avec le Legacy

https://kubernetes.io/docs/concepts/services-networking/network-policies/


Solution :enrichissement des Network Policy 
par un CNI Plugin  Project Calico

18https://docs.projectcalico.org/about/about-network-policy 

https://docs.projectcalico.org/about/about-network-policy


Stratégie #1 : Egress Global Network Policy

Seuls certains pods doivent accéder à une BdD 
externe. Il faut donc appliquer un NP Egress à 
tous les Pods dans tous les NS existants.

Plus tard, un nouveau NS est crée.
Les pods de ce nouveau NS ont accès à la BdD

Solution : les Global Network Policy (GNP) 
avec un Deny

https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule 

apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:
 name: denyone
spec:
 order: 10
 namespaceSelector: 
kubernetes.io/metadata.name not in {'rose'}
 types:
   - Egress
 egress:   
   - action: Deny
     protocol: TCP
     destination:
       nets:
       - 10.2.3.4/32
       ports:
       - 80
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https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule


Stratégie #1 : Egress Network Policy

Wait !!
Je veux que les autres destinations soient accessibles 
en HTTP(s), mais conserver ma règle en Deny….

Solution : Utiliser les “order” dans GNP

https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule 

apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:
 name: allowhttp
spec:
 order: 20
 types:
   - Egress
 egress:   
   - action: Allow
     protocol: TCP
     source: {}
     destination:
       ports:
       - 80
       - 443
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10 Deny HTTP vers 10.2.3.4

20 Allow HTTP + HTTPS

30 Deny All

https://projectcalico.docs.tigera.io/reference/resources/globalnetworkpolicy#entityrule


Cas d’usage : Un ordre dans l’évaluation  des NP émerge..
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Cas d’usage : Chaque équipe peut ajouter ses règles (soumis à RBAC)

22NB: L’action PASS est l’équivalent d’un GOTO
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Stratégie #1 : Egress Network Policy

✘ Gestion lourde

✘ Nécessite de façon réaliste le recours à des 
extensions non standard du plugin CNI

✔ Sécurité maximum

✔ Adapté à toutes les topologies

✔ Résout tous les cas notamment les 
politiques de filtrage complexes intra-cluster



Agenda

● Le problème
● Stratégie #1 : Egress Network Policy
● Stratégie #2 : Placer les Pods sur certains noeuds (Node Affinity) 
● Stratégie #3 : Utiliser IPAM pour discriminer les Pods
● Stratégie #4 : Utiliser des Egress Gateway
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Stratégie #2 : Node Affinity
L’idée est de placer les Pods qui auront des autorisations de flux sur certains Nodes dont les 
IP publiques sont connues
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Cluster

DB
externe

Node #1 Autres Nodes
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apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginx
spec:
  replicas: 5
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx
      nodeSelector:
        zone: dmz

Stratégie #2 : Node Affinity
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Stratégie #2 : Node Affinity

✘ moindre optimisation du placement des Pods

✘ applicable uniquement en mode Tunnel/Encapsulation

✘ les Nodes n’ont pas vocation à être éternels

✔ Simplicté



Agenda

● Le problème
● Stratégie #1 : Egress Network Policy
● Stratégie #2 : Placer les Pods sur certains noeuds (Node Affinity) 
● Stratégie #3 : Utiliser IPAM pour discriminer les Pods
● Stratégie #4 : Utiliser des Egress Gateway

28



On peut attribuer des IPs aux Pods selon leurs labels ou leur Namespace d’appartenance.Les plages 
(CIDR) sont subdivisées en Blocs attribués aux Nodes.

Dans un architecture sans SNAT (TransparentMode, c-a-d pas d’encapsulation) on peut différencier les 
Pods par leur adresse IP au niveau de firewalls legacy sur le chemin vers les ressources externes. 
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Stratégie #3 : IPAM et Pod



On peut attribuer des IPs aux Pods selon leurs labels 
ou leur NameSpace d’appartenance.
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apiVersion: v1
kind: Pod
metadata:
  name: pod-242 
  annotations:
    cni.projectcalico.org/ipv4pools: '["242-pool"]' 
spec:
  containers:
  - name: nginx
    image: nginx

apiVersion: 
projectcalico.org/v3
kind: IPPool
metadata:
  name: 243-pool
spec:
  cidr: 10.243.0.0/24
  blockSize: 29
  ipipMode: Always
  natOutgoing: true
  nodeSelector: !all()

Stratégie #3 : IPAM et Pod
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Stratégie #3 : IPAM et Pod

✘ Seul le mode Transparent/Native Routing est pertinent 
pour cette stratégie ; en mode Encapsulation, les Pods sont 
de toute façon SNATés

✘ En environnement Cloud managé (ex Azure AKS) , il 
faut souvent débrancher l’IPAM intégré et gérer le routage 
avec le reste du réseau.

✘ La difficulté est d’annoncer les Pods CIDR au monde 
extérieur, cela se fait classiquement en BGP.

✔ Simple et élégant coté k8s
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On annote le namespace pour que ses Pods utilisent l’Egress Gateway “red” 
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Stratégie #4 : Egress gateway

kubectl annotate ns <namespace> egress.projectcalico.org/selector="egress-code == 'red'"

On crée le Pool des ip Publiques à utiliser et on crée un deployment de plusieurs Pod d’image egress-gateway 

apiVersion: projectcalico.org/v3
kind: IPPool
metadata:
  name: egress-ippool-1
spec:
  cidr: 10.10.10.0/31
  blockSize: 31
  nodeSelector: "!all()"

apiVersion: apps/v1
kind: Deployment
metadata:
  name: egress-gateway
  namespace: default
  labels:
    egress-code: red
spec:
  replicas: 1
  selector:
    matchLabels:
      egress-code: red
  template:
    metadata:
      annotations:
        cni.projectcalico.org/ipv4pools: "["egress-ippool-1"]"
      labels:
        egress-code: red
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Stratégie #4 : Egress Gateway

✘ Nécessite une topologie réseau supportée (AWS et OnPrem)

✘ Nécessite la version Entreprise de Calico

✔ Simple et élégant coté k8s

✔ Plus permanent que NodeAffinity



Conclusion

Les documents et liens seront disponibles sous https://github.com/srnfr/Episode5 

En savoir plus sur l’offre Tigera : sécurité des images, IDS, capture dynamique de paquets … ? 
👉sreytan@bluetrusty.com 

Nous serons bien sûr présents à Devops D-Day à Marseille le 1er décembre. 
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https://github.com/srnfr/Episode5
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Temps pour les questions…
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